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ABC Samby

wergal.4

1. Czym jest Samba ?

W (prawie) kazdeg) sieci komputerowej zngjduje si¢ serwer plikow. Jego zadanie
jest oczywiste a wymagania przed nim stawiane to przede wszystkim duza
niezawodno$¢ oraz szybkos¢ dziatania. Wymagania te dyskwalifikuja komputery
pracujace pod Windows 3.x/95/98/Me w roli serwera plikéw. Wydawa by si¢ mogto,
ze uzytkownicy skazani zostali na Windows NT/2000 w te roli. Okazuje sie, ze dzigki
Sambie, takze komputer linuxowy moze pojawi¢ Si¢ w , otoczeniu sieciowym” oraz
udostepni¢ wszystkie zasoby potrzebne do pracy.

Samba to pakiet narzedzi umozliwiajacych:

- wspotdzielenie zasobdéw (plikéw, drukarek) w sieci,

- Swiadczenie ustug nazewniczych (rozgtoszeniowych i WINS),

- przegladanie zasobow sieciowych przez klientow Windows,

- wymuszanie uwierzytelniania nazw uzytkownikow oraz ich haset.

Program ten, dostepny jest za darmo, co znacznie zwigksza jego atrakcyjnos¢. Raz
skonfigurowany, dziata praktycznie nieprzerwanie (podobnie zreszta jak Linux).

2. Uczen przescignal mistrza

Czytajac réznego rodzaju opracowania na temat Samby zauwazytem, ze za jg
gtéwng zalete podawano ,, darmowos¢”. Mozna to odczyta¢ w ten sposob: jesli nie sta¢
Cie na serwer Microsoftu, zainstaluj sobie Linuxawraz z Samba. Niewatpliwie maracje
ten, kto uwaza, ze produkty ww. firmy sa drogie. Btedem natomiast jest twierdzenie, ze
Samba nie ma nic innego do zaoferowania.

Ostatnimi  czasy przeprowadzonych zostalo wiele testdw poréwnawczych
zwiazanych z udostepnianiem plikow. Pozwole¢ sobie zaprezentowaé tutgy wyniki
testow, przeprowadzonych przez PC Magazine (http://www.pcmag.com), porownujace
wydajnos¢ serwerow plikow: Windows 2000 oraz Linux + Samba.

Whyniki testow (widoczne na rysunkach ponizej) jednoznacznie wskazuja
zwyci¢zce. Okazuje si¢ bowiem, ze zarowno pod wzgledem przepustowosci, jak i
sredniego czasu odpowiedzi (reakcji) serwera, Samba okazata si¢ szybsza. Magazyn IT
Week (http://www.itweek.co.uk) stwierdza na swoich tamach: , ostatnie wersie Samby
przewyzszaja wydajnoscia Windows 2000 o okoto 100%".
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3. Pobraniei instalacja Samby

Pierwszym migjscem, do ktorego nalezy sie uda¢ jest internetowa strona
projektu  Samba  (http://www.samba.org) lub jeden z jg  mirrorow
(np. http://pl.samba.org). Witrynatajest stosunkowo prosta, a nawigacja po nig bardzo
intuicyjna. W dziale ,downloads’ zngjduje si¢ ostatnia werga Samby, jest to plik
noszaCy nazwe samba-latest.tar.gz (gdy powstawata ninigjsza praca, ostatnia werga
nosita numer 2.2.4). Po pobraniu nalezy wykona¢ nastgpujace czynnosci:

- rozpakowat sciagnigty plik
tar zxvf samba-latest.tar.gz
- wejs¢ do katalogu zawieragjacego kod zrédtowy programu
cd samba-2.2.4/source/
- przygotowa¢ program do kompilagji:
Jconfigure
- skompilowat Sambe:
make
- orazja zainstalowac:
make install

Przed wykonaniem tych czynnosci, zaleca si¢ zapoznat z informacjami
umieszczonymi w katalogu docs. Znajduja si¢ w nich ostatnie informacje dotyczace
programu, zmiany, ktore zostaty wprowadzone, dodatkowe opcje wykorzystywane w
trakcie kompilacji oraz szczeg6towa dokumentacja.

Po wydaniu powyzszych polecen, program zostanie zainstalowany w katalogu
lusr/local/samba/. Gtownym plikiem konfiguracyjnym Samby jest plik smb.conf. Jest to
plik tekstowy, ktéry mozna edytowa¢ dowolnym edytorem. Podzielony jest on na sekcje
przez nagtowki, ujete w nawiasy kwadratowe ([]). Nowy nagtowek sekcji oznacza
koniec sekcji poprzednig. Mozna takze umieszcza¢ w nim komentarze, zaczynajac linig
od znaku hash (#) lub srednika (;) - znaki te sa rownowazne. Plik ten powinien
zngjdowac si¢ w katalogu /usr/local/samballibl.

Pliki wykonywalne programu znajduja si¢ katalogu /usr/local/samba/bin/. Aby nie
podawa¢ za kazdym razem petng sciezki dostepu do nich, proponuje umiesci¢ ta
sciezke w zmienngl PATH w pliku /etc/profile.

4. Linux w , otoczeniu sieciowym”

Na poczatek przedstawi¢ konfiguracje, dzieki Kktorgl Linux pojawi si¢ w
,otoczeniu sieciowym”. Nie bedzie on co prawda nic udostgpniat, ale dzicki temu
mozna bedzie si¢ przekonaé, czy program zostat skompilowany i zainstalowany
poprawnie. Uwazam, ze jest to dobry sposob, aby rozpocza¢ prace ze swiezo
zainstalowana Samba.

Na poczatek w pliku smb.conf wystarczy umiesci¢:

[global]

workgroup = Workgroup
netbios name = Pingwin

server string = Serwer linuxowy
security = share
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Oto opis poszczegolnych pozycji:

[global]
zawiera parametry odnoszace sie do wszystkich funkcji serwera. Sa to parametry
modyfikujace zachowanie calgj Samby. Jest to jedyna sekcja, ktéra jest
potrzebna, aby komputer zaistniat w ,,otoczeniu sieciowym”.

workgroup
zawiera nazwe grupy roboczej, w ktérel pracuja komputery. Tutgj jg nazwa
(wartos¢) to Workgroup. Taka sama nazwe grupy robocze] maa komputery
pracujace pod Windows. Réwnie dobrze moze by¢ to Osiedlowa.

netbios name
definiuje nazwe, pod jaka komputer linuxowy pojawi Si¢ w ,otoczeniu
sieciowym”.

server string
to tekst wyswietlany wraz z nazwa komputera w ,otoczeniu sieciowym”,
dodatkowa informacja.

security
ustawia zabezpieczanie na poziomie zasobow, co jest ngjbardziej odpowiednie
na potrzeby, ktore beda definiowane w dalszej czesci pracy.

Aby utatwi¢ sobie zycie, proponuje utworzy¢ link symboliczny w katalogu /etc/
do pliku /usr/local/samba/lib/smb.conf:  In —s /usr/local/samba/lib/smb.conf /etc/smb.conf
Dzieki temu plik konfiguracyjny programu znajdzie si¢ w katalogu, w ktorym mieszcza
sie pliki konfiguracyjne innych programéw a dostep do niego bedzie utatwiony dzieki
krotszej sciezce. Aby przetestowat sktadni¢ pliku konfiguracyjnego Samby, nalezy
postuzy¢ sie poleceniem testparm. Jesli cos jest nie w porzadku, zostanie napisany
odpowiedni komunikat. Powyzszy program zwréci wartosci wszystkich pozostatych
parametréw programu. Narazie nie nalezy Sie nimi prze) mowag.

5. Uruchomienie Samby

Jak juz wspomniatem — Samba to zbidr programow spetnigjacych okreslone
funkcje. Ngwazniggszymi z nich sa dwa demony: programy smbd oraz nmbd. Demon
smbd zapewnia klientom dostep do wspotdzielonych plikéw i drukarek. Oprocz tego
odpowiada za ustuge przegladania, uwierzytelnianie uzytkownikéw, blokowanie
zasobOw i wspbétdzielenie danych. Demon nmbd to serwer nazw ktory dodatkowo bierze
udziat w wyborze przegladarki.

Inne, mnigl wazne lecz przydatne programy, zostana oméwione w dalszej czesci
tg pracy. Aby Samba mogta pracowaé poprawnie, w systemie musza dziata¢ dwa ww.
procesy. Zalecanym sposobem pracy Samby jest uruchomienie ich jako demondéw
autonomicznych — demondw, ktore dziataja w systemie caty czas, niezaleznie od tego
czy potrzebatakaistnigje, czy nie.
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Aby uruchomi¢ Sambg, nalezy wyda¢ ponizsze polecenia, ktére:
- uruchamigja demona smbd:
/usr/local/samba/bin/smbd -D
- uruchamigja demona nmbd:
/usr/local/samba/bin/nmbd —D

Od tg pory Samba powinna dziataé. Aby przekona¢ sie, czy tak jest naprawde,
mozna uzy¢ polecenia: ps x |grep "mbd -D”

Wynikiem powinny by¢ zwrdcone programy, ktore przed chwila zostaty
uruchomione. Przede wszystkim jednak komputer o nazwie ,Pingwin” powinien
pojawi¢ sie¢ W ,,otoczeniu sieciowym”:

gz Workgroup S =] E3

J Blik. Edycja  Widok Ulubione  Marzedzia  Pomoc |ﬁ

o sterz v = - | Qi wiyszukai [ Foldery  EHistoria | »
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Mazwa # | kamentarz |

— =

Serwer inuxowy

|zaznaczanych abigkkdw: 1 o
Komputer linuxowy w ,, otoczeniu sieciowym”

Teraz mozna by¢ pewnym, ze kompilacja i instalacja serwera przebiegta
prawidtowo.

6. Udostepnienie pierwszego zasobu

Kolegjnym krokiem, na drodze konfiguracji serwera plikow, bedzie udostepnienie
fragmentu dysku dla wszystkich komputeréw. Bedzie to zasob, do ktdrego wszyscy
uzytkownicy posiada¢ beda petny dostep — a wiec prawa zapisu, odczytu oraz prawa do
kasowania. Uwazam, ze zasob taki jest szczegllnie przydatny w sieciach domowych,
osiedlowych a takze w matych firmach. Moze to by¢ migjsce trzymania dokumentow
firmowych, roznego rodzaju plikow do wymiany miedzy uzytkownikami itp.

Zasob, ktéry zostanie udostepniony pojawi Sie w ,,otoczeniu sieciowym” pod
nazwa ,,poligon”. Nagpierw na dysku serwera nalezy utworzy¢ katalog i nadac mu
prawa zapisu, odczytu oraz uruchamiania dla wszystkich uzytkownikow:

mkdir /mnt/dla_wszystkich
chmod 0777 /mnt/dla_wszystkich

W ten sposdb utworzony zostanie katalog (na dysku lokalnym serwera)
dla_wszystkich, KtOry pojawi si¢ w ,otoczeniu sieciowym” pod nazwa ,poligon”.
Oczywiscie migjsce jego utworzenia na dysku zalezy od administratora i moze by¢ to
zupetnie inne migjsce. Pozostata jeszcze konfiguracja Samby. Nalezy wyedytowac plik
smb.conf dopisujac do niego:
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[poligon]

comment = Dysk do wymiany danych
path = /mnt/dla_wszystkich

create mask = 0777

directory mask = 0777

browsable = yes

writable = yes

guest ok = yes

Po kazdg przeprowadzonegl zmianie w tym pliku proponuj¢ wykonaé polecenie
testparm, aby przekonac si¢ czy sktadnia pliku jest poprawna.
Oto opis poszczegdlnych pozycji:

[poligon]
definiuje nowa sekcje pliku smb.conf, wyznacza jednoczesnie nazwe, pod jaka
pojawi Si¢ zasob w ,,otoczeniu sieciowym”.

comment
jak tatwo sie domysli¢, jest to komentarz dotyczacy zasobu. Informacja ta
pojawi Si¢ w ,,otoczeniu sieciowym” przy udostepnianym katal ogu.

path
jest sciezka dostepu nalokalnym dysku serwera do udostepnianego zasobu.

create mask
definiuje z jakimi prawami dostepu pojawia Si¢ tworzone na dysku pliki. Maska
0777 oznacza prawa petnego dostepu dla wszystkich. Synonimem jest parametr
create mode.

directory mask
okresla prawa dostepu ustawiane podczas tworzenia katalogow. Podobnie jak w
przypadku plikéw, prawa pelnego dostepu otrzymuje kazdy uzytkownik.
Synonimem jest parametr directory mode.

browsable
parametr, ktorego domysina wartoscia jest ,yes’, okresla czy dany zasob ma by¢
widoczny dlaklientow. Synonimem jest browseable.

writable
gdy ustawiony na ,yes’, uzytkownicy moga tworzy¢ oraz modyfikowat
istnigjace pliki oraz katalogi. Synonimami Sa writeable oraz (0 przeciwnym
Znaczeniu) read only.

guest ok
gdy ustawiony na ,yes’, parametr ten zapewnia dostep do zasobu bez
koniecznosci podawania hasta. Synonimem jest public.

W ten sposdb utworzony zostat pierwszy zasob udostepniany przez Sambe.
Pozostato tylko wykona¢ polecenie testparm aby przekonaé si¢, czy w czasie edycji nie
popetniono btedu (np. literowki) oraz uruchomi¢ Sambe. Nastepnie nalezy sprawdzic,
czy faktycznie zasob istnigje w ,,otoczeniu sieciowym” a nastepnie przekona sig, czy
kazdy posiada do niego petne prawa.
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7. Samba a sprawa polska

Czytgac grupy dyskusyjne zauwazytem, ze stosunkowo czesto pojawia Si¢
pytanie ,jak zmusi¢ Sambe do korzystania z polskich literek ?’. Faktycznie,
wykorzystujac powyzsza konfiguracje uzytkownik m.in. Windows 98 napotka ,,Blad
systemu plikéw (nr 1026)” probujac np. usunaé¢ plik zawieragjacy w nazwie polskie
litery. Aby skorygowac ten btad wystarcza dwa dodatkowe wpisy w pliku smb.conf, w
sekcji [globall:

character set = ISO8859-2
client code page = 852

Komputery pracujace pod Ms Windows uzywaa swojej wiasng strony
kodujacej znaki (polskie definiuje strona kodowa 852). Odpowiada jej migdzynarodowa
strona kodowa, zestaw znakdw 1SO 8859-2. W ten sposob znikna problemy zwiazane z
polskimi literami przy korzystaniu z Samby.

8. Hadla

Do tg pory nie zachodzita koniecznos¢ podawania hasta, przy prébie taczenia
Si¢ z zasobami udostegpnianymi przez Sambe. Hasta moga by¢ przesytane przez sie¢ w
postaci zaszyfrowanej lub niezaszyfrowanej. Samba obstuguje algorytmy szyfrowania
haset w sieci Windows — moze weryfikowa¢ tozsamosé w taki sam sposdb, jak serwery
Microsoftu.

Z szyfrowaniem hasel w przypadku Samby zwiazanych jest kilka niedogodnosci,
o0 ktorych warto wiedziec:

- nalezy utworzy¢ osobng baze danych z uzytkownikami oraz ich hastami,

- uzytkownicy musza pamictaé o jedno hasto wigcej, co moze sta¢ si¢ jeszcze
bardzigj niebezpieczne, niz hasta przesytanie droga nieszyfrowana,

- jesli uzytkownicy do taczenia si¢ z serwerem uzywaja takich programow jak
ftp czy telnet, a poczte¢ sprawdzaja droga niezaszyfrowana (co jest
standardem) — szyfrowanie traci sens,

- jesli w geci lokalng zngjduje si¢ stosunkowo duzo przetacznikow
sieciowych, istnieje mate prawdopodobienstwo przechwycenia hasta.
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W dalszej czesci pracy opisze wykorzystanie haset szyfrowanych, gdyz uwazam,
7ze wigksza czg$¢ tych niedogodnosci mozna pominaé odpowiednia konfiguracja
systemu oraz niewielkim naktadem dodatkowej pracy.

Aby skonfigurowa¢ Sambe do uzywania szyfrowanych haset nalezy w sekdji
[global] pliku smb.conf ustawi¢ dwa parametry:

encrypt passwords = yes
smb passwd file = /etc/smbpass

Pierwszy z nich informuje Sambe, aby korzystata z szyfrowanych haset. Drugi z
nich podaje sciezke dostepu do pliku, w ktorym znajduje sie baza danych zawierajaca
uzytkownikOow oraz ich hasta. Nazwa oraz lokalizacja pliku moze by¢ dowolna.
Pozostato jeszcze utworzy¢ konta uzytkownikom oraz poda¢ ich hasta dostepu do
zasobOw. Stuzy do tego polecenie smbpasswd.

- aby utworzy¢ wpis dla nowego uzytkownika (tutg: paj) nalezy uzyé
poleceniaz opcja ,,—a":
smbpasswd —a paj
- do tymczasowego zablokowania jego konta stuzy opcja,,-d”:
smbpasswd —d paj
- do odblokowania powyzszego, nalezy uzy¢ ,,-€":
smbpasswd —e paj
- aby usuna¢ uzytkownika, nalezy zastosowaé ,,-X":
smbpasswd —x paj
- aby uzytkownik zmienit swoje hasto wystarczy, ze wywota on polecenie bez
zadnych parametrow:
smbpasswd

Uwaga: przy pierwszym uruchomieniu program zwrdci: ,,unable to open passdb
database”. Nie nalezy si¢ tym przeggmowa¢, poniewaz gdy plik z hastami nie istnigje,
program sam go utworzy. Przy dodawaniu kolejnych uzytkownikéw komunikat ten juz
Si¢ nie pojawi. W dalsze czesci pracy zaktadam, ze dla kazdego uzytkownika
prébujacego taczy¢ si¢ z Samba istnigje wpisw pliku z hastami.

9. Katalog domowy uzytkownika

Kazdemu uzytkownikowi posiadajacemu konto na serwerze mozna udostepnic¢
jego katalog domowy bez potrzeby definiowania kazdego z nich osobno. Umozliwia to
dostep uzytkownikom do migjsca na dysku serwera z poziomu Windows. Uwazam, ze
jest to idealne migjsce na przechowywanie kopii zapasowych swoich ngwaznigjszych
dokumentow.

Dostepowi do katalogbw macierzystych poswiecona jest specjalna sekcja o
nazwie [homes]. Aby zamieni¢ powyzsze stowa w czyn wystarczy do pliku smb.conf
doda¢ odpowiednia sekcje:

[homes]
comment = Katalog domowy uzytkownika
writable = yes
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Po uruchomieniu tak skonfigurowanel Samby kazdy uzytkownik istnigjacy w
systemie, majacy swo] wpis w pliku z hastami moze uzyska¢ dostep do swojego
katalogu domowego na serwerze.

10. Laczeniesi¢ z zasobami

Systemy Windows oferuja funkcje¢ ,mapowania’ litery dysku na katalog
sieciowy. Dzigki temu aplikacje moga korzysta¢ z folderu sieciowego, uzywajac
standardowsej litery dysku.

Windows umozliwia mapowanie dysku na dwa rozne sposoby. Pierwszy z nich
jest (moim zdaniem) bardzig przyjazny uzytkownikowi i odbywa Si¢ przy pomocy
interfejsu graficznego. Wystarczy z menu ,,Narzedzia® Eksploratora Windows wybraé
»Mapuj dysk sieciowy”. Innym sposobem jest kliknigcie prawym przyciskiem myszki
naikonie, Otoczenie sieciowe” (Win 98/Me) lub ,, Moje migjsca sieciowe” (Win 2000).

Katalog na zdalnym komputerze jest reprezentowany przez dwa odwrotne
ukosniki, po ktorych nastepuje nazwa zdalnego komputera, kolegjny odwrotny ukosnik
oraz nazwa sieciowego katalogu ( \\zdalny_komputer\katalog ). Zapis ten znany jest jako
uniwersal na konwencja nazewnicza (Universal Naming Convention, UNC).

Wykorzystujac dotychczasowa konfiguracje Samby oraz wiadomosci przed
chwila poznane sprobuje potaczy¢ sie z dyskiem ,,poligon” (z Windows 2000) oraz z
katal ogiem domowym uzytkownika paj (z Windows 98).

Mapowanie dysku sieciowego |

System Windows maze pomac potaczye sie 2 udostepnianym Folderem

sieciorym | praypisac livere dysku potaczenio, aby mozna byvbo uzyskad
- dostep do teqo folderu, uiywajac okna Maj komputer.
e

et | COkresl litere dysku dla potaczenia i Folder, z kkdrym cheesz sie potgoawd:

Drysk: IH:

Falder: I'l,'l,pingwin'l,pu:uligu:un j Erzegladaj...l

Przyktad: Yiserweriudziat

¥ Potacz ponownie pray logowaniu

Potacz uzywajac innej nazwey uEvbkownika,

Ibworz skrot do Folderu sieci Web lub witryow FTE,

L =T

Mapowanie litery H: na dysk sieciowy ,, poligon” pod Windows 2000

W tym przypadku sciezka (UNC) do zasobu to \\pingwin\poligon. PO nacisnigciu
przycisku ,Zakoncz” z dysku H: bedzie mozna korzystac jak z kazdego innego,
lokalnego dysku twardego. Przydatna jest takze opcja ,Potacz ponownie przy
logowaniu” — dzigki nig po kazdym uruchomieniu komputera nastapi automatyczne
potaczenie z zasobem i przypisanie mu dyskowej literki H:

an
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W przypadku taczenia si¢ z katalogiem domowym na serwerze, sciezke UNC
mozna symbolicznie zapisac jako \\zdalny _komputer\nazwa_uzytkownika:

Mapuj dysk sieciowy EHE

Diysk: EIt = | T

Sciezka: |‘a‘apingwin“ﬁpai j FiLAlL] |

[T Podbaczsj pohowrie po zalogowaniu

Mapowanie litery H: na katalog domowy pod Windows 98

WprowadZ hasho sieciowe

Aby nawigzac to potaczenie, nalezy podac hasho:

Anulu I

Zasoh: SAPIMGWIHAPA

Hasto:

[T Zapisz to hasta na swojg] liscie haset

Autoryzacja uzytkownika przy proébie {gczenia sie z katal ogiem domowym

Przy probie taczenia si¢ z katalogiem domowym uzytkownik proszony jest o
wpisanie hasta w celu autoryzacji. Aby odtaczy¢ dysk sieciowy wystarczy (np. w
Eksploratorze) klikna¢ na nim prawym przyciskiem myszki i z menu kontekstowego
wybra¢ ,, Odtacz”.

Mapowanie dysku jest w systemie Windows mozliwe takze w trybie tekstowym.
Poleceniem, ktére to umozliwia jest net.exe. Ponizsze przyktady wykonuja te same
czynnosci, ktére wyzg zostaty wykonane w trybie graficznym.

- mapowanie litery H: nadysk sieciowy ,, poligon”:

net use h: \\pingwin\poligon

- mapowanie litery H: na katalog domowy uzytkownika paj:

net use h: \pingwin\paj

- odtaczenie dysku sieciowego H:

net use h: /d

11. Zasoby dla grupy uzytkownikow

Stosunkowo czesto zachodzi potrzeba udostepnienia jakiegos zasobu dla grupy
uzytkownikow. Przyktadem moga by¢ dane udostepniane jedynie ksiggowym, grupie
zngjomych administratora czy grupie ludzi pracujacych nad jednym projektem. Samba
umozliwia definiowanie grupy uzytkownikow, ktorym taki dostep przystuguje.

Utworzenie przyktadowe grupy pod Linuxem jest proste i wykonuje si¢ je za
pomoca polecenia groupadd. Aby doda¢ do grupy nowych uzytkownikéw, nalezy
wykona¢ polecenie usermod z odpowiednimi opcjami. W celu utworzenia grupy
ksiegowos¢ oraz dodania do nigj uzytkownikow tomek, anna i jacek nalezy wykonat:
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groupadd ksiegowosc

usermod —G ksiegowosc tomek
usermod —G ksiegowosc anna
usermod —G ksiegowosc jacek

Pozostalo jeszcze tak skonfigurowa¢ Sambe, aby tylko tym uzytkownikom
udostepnita okreslony zasob. Parametrem, ktory to umozliwia jest valid users.
Przyktadowy wpis w pliku smb.conf wyglada tak:

[finanse]

comment = Dokumenty ksiegowych
path = /mnt/sprawy_finansowe
writable = yes

valid users = paj +ksiegowosc
force group = ksiegowosc

Powyzsza sekcja udostepnia lokalny katalog /mnt/sprawy_finansowe grupie
ksiegowosc oraz uzytkownikowi paj. W , otoczeniu sieciowym” zasob ten widziany jest
jako finanse. Zwracam uwage na fakt, ze przed nazwa grupy nalezy postawi¢ znak ,,+”
(plus). Wartosciami tego parametru moga by¢ nazwy uzytkownikOw i nazwy grup.
Katalog udostepniany grupie, powinien mie¢ lokalnie ustawione prawa zapisu i odczytu
dla catg grupy.

Parametr force group powoduje, ze kazdy uzytkownik (tomek, anna, jacek, paj),
ktory potaczy si¢ z zasobem, bedzie przez Sambe widziany jako uzytkownik grupy
ksiegowosc. Umozliwi to prawo zapisu do tego folderu i uzytkownikom tel grupy i
uzytkownikom nie bedacym cztonkami tej grupy.

12. Inne przydatne parametry

Samba dysponuje dziesiatkami, jesli nie setkami, parametrow. Praktyczne
zastosowanie zngjduje jednak mata czes¢ z nich. Przedstawie te, ktdre do te pory nie
zostaty wykorzystane, a ktore moga znalez¢ zastosowanie w wigkszosci konfiguracji.

read only
jest parametrem, o ktorym wczesnigi juz wspominatem. Umozliwia on
ustawienie zasobu w tryb ,tylko do odczytu”. Moze petni¢ ciekawa rolg w
potaczeniu z kolejnym parametrem.

write list
okresla on liste uzytkownikdw, ktorzy otrzymuja prawo do zapisu (i odczytu)
nawet woéwczas, gdy zasob udostepniony jest ,,tylko do odczytu”.

Praktycznym zastosowaniem powyzszych parametréow w sieci lokalng moze
by¢ udostepnienie katalogu, w ktorym zngduja sic¢ istotne informacje, np. dla
pracownikow lub znajomych. Z oczywistych przyczyn folder udostepniany jest tylko do
odczytu, natomiast prawa do jego modyfikacji przystuguja jedynie upowaznione)
osobie.

19

PDF created with FinePrint pdfFactory Pro trial version http://www.fineprint.com



http://www.fineprint.com

Oto przyktad konfiguracji:

[urlopy]
comment = Terminy przydzielonych urlopow

path = /mnt/urlopy
read only = yes
write list = paj
guest ok = yes

Udostepniony folder zawiera informacje o wolnych oraz zagjetych juz terminach
urlopdw. Jest oczywiste, ze prawo do jego modyfikacji powinna mie¢ upowazniona
osoba (w tym przypadku jest nig uzytkownik paj). Inni uzytkownicy moga przeglada¢ te
informacje, nie moga ich jednak modyfikowag.

Na podobng zasadzie mozna udostepniac terminy spotkan, wyniki testow,
réznego rodzaju dokumenty firmowe oraz inne informacje, do ktorych prawa
modyfikacji moga mie¢ poszczegolne osoby lub ich grupy.

max connections
jest parametrem, ktéry okresla maksymana liczbe klientdw, ktérzy moga
dotaczy¢ sie¢ do zasobu. Parametrem tym, ktory moze pojawi¢ Si¢ zarOwno w
sekcji [global] jak 1 kazdg inngj, mozna ograniczy¢ obciazenie serwera
Domyslnie parametr ten przyjmuje wartos¢ zero, co oznacza dowolna liczbe
potaczen z Samba.

time server
jest to parameter sekcji [global], przyjmujacy wartos¢ ,no” (domysinie) lub
,YesS'. W tym drugim przypadku serwer Samba dziata jako serwer czasu dla
klientow windowsowych. Moze znalez¢ zastosowanie w sieciach, w ktérych
wazna jest synchronizacja czasu miedzy serwerem a klientami. Aby ja
przeprowadzi¢, nalezy pod Windows wykona¢ polecenie net time z opcjonalna
nazwa serwera poprzedzona dwoma lewymi ukosnikami.

preexec, postexec
parametry te definiuja polecenia, ktére wykonywane sa na serwerze, po
potaczeniu z okreslonym zasobem. Pierwszy z nich wykonywany jest przy
potaczeniu, drugi natomiast przy roztaczeniu.

Przyktadowym zastosowaniem powyzszych jest udostepnienie napedu
CD-ROM na serwerze. Pod Linuxem, przy kazdej zmianie plyty naezy ja
»zamontowac” . Dzieki tym parametrom dzigje Si¢ to automatycznie:

[cd-rom]

comment = CD-ROM na serwerze
writeable = no

preexec = /bin/mount /mnt/cdrom
postexec = /binflumount /mnt/cdrom

Aby polecenia te uruchamiane byty jako uzytkownik root nalezy je wywotac w
taki sposob: root postexec lub root preexec.

12
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13. Sambajako serwer WINS

W sieciach lokalnych bardzo czesto zachodzi potrzeba odwzorowania nazwy
komputera na jego adres - wéwczas przewaznie wpisywana jest nazwa komputera
widoczna w ,, otoczeniu sieciowym”. W rzeczywistosci nic ona komputerowi nie mowi,
I zanim potaczy si¢ on z zadanym zasobem musi przeksztatci¢ podana nazwe (np.
pingwin) na odpowiedni adres.

W sieci bez serwera nazw dzigje Si¢ to przy pomocy rozgtoszen. Oznacza to, ze
komputer poszukujacy innego, wysyta do wszystkich komputerow pracujacych w
podsieci zapytanie ,kto ma taka nazwe ?’. Dopdki sie¢ lokalna jest niewielka, nie
powoduje to zadnych probleméw (procz zwigkszonego ruchu w sieci). Schody
zaczyngja Si¢ wowczas, gdy sie¢ zaczyna Sig rozrastac lub zbudowana jest z urzadzen,
ktére nie przepuszczaja adresOw rozgtoszeniowych. Oczywiscie przy wicksze) sieci
zwicksza si¢ takze natezenie ruchu.

Aby rozwiaza¢ ten problem, Microsoft opracowat ustuge Windows Internet
Name Service (WINS), czyli serwer nazw dostepny z wielu podsieci. Kazdy komputer
pojawigjacy Sie¢ W Sieci regjestruje swoja nazwe na serwerze WINS. Jesli zachodzi
potrzeba odwzorowania nazwy na adres, prosba o to kierowana jest od razu do serwera
WINS. Wynikgja z tego same korzysci: brak niepotrzebnego ruchu sieciowego,
natychmiastowa odpowiedz serwera, brak ktopotdw zwigzanych z ograniczeniem
zasicgiem adresOw rozgtoszeniowych oraz pewnos¢, ze w Sieci nie pojawia Si¢ dwa
komputery o tg] samej nazwie.

Samba potrafi emulowa¢ serwer WINS i skonfigurowanie jg do petnienia teg
funkcji ogranicza si¢ w gruncie rzeczy do jednego parametru w sekcji globalnej:

wins support = yes

Na uwage w tym migscu zastuguje parametr name resolve order. Ustala on
kolginos¢, w jaki serwer Samba sprobuje przettumaczy¢ zapytanie. Domysinym
ustawieniem jest:

name resolve order = Imhosts host wins bcast

Pierwszy z nich oznacza, zeby nagjpierw szuka¢ odwzorowania w pliku Imhosts.
W przypadku niepowodzenia nalezy go szuka¢ w pliku hosts (druga wartosc). Nastepnie
Samba wykorzysta zgtoszenia ze swoje aktualne bazy danych WINS. W ostatecznosci,
gdy i to nie przyniesie rezultatu, rozesle ona zapytanie do wszystkich komputerow w
podsieci tak, jakby serwer WINS nieistniat.

Mliki Imhosts (domysinie znajduje sSi¢ W /usr/local/samba/lib/) Oraz hosts
(domyslnie w /etc/) maja podobna sktadni¢: adres_komputera jego_nazwa. Jedyna
réznica miedzy nimi jest to, ze pierwszy z nich przechowuje nazwy NetBIOS -
»otoczenia sieciowego” (np. majace ograniczenie diugosci do 15 znakdw) adrugi z nich
moze zawierac petne nazwy DNS.

Aby komputery pracujace pod Windows zaczety korzysta¢ z serwera WINS,
nalezy:

a) w Windows 98
Po kliknigciu prawym przyciskiem myszki na ikonie , Otoczenie sieciowe”
nalezy wybra¢c Wiasciwosci. Kolgnym krokiem jest wybranie wiasciwosci
protokotu TCP/IP. Adres IP serwera WINS wpisuje si¢ po wybraniu zaktadki
»KonfiguracjaWINS’.
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Sied
k.onfiguracia | Ident_l,lfikacial F.ontrola du:ust@pul

Zainztalowane =3 naztepujace skbadniki siect:

Wtasiciwoéci Protokal TCPAIP BEE
FPowigzania I Zaawanzomane | MHetBIOS
F.onfiguracja DS I Brama K.onfiguracia WINS i bdrez [P

Skontaktu] zie 2 administratorem sieci, aby dowiedzied zie, cay muzizz
skonfigurowad komputer dla Wik S,

" Wikacz rozpoznawanie WINS

—{* wikanz rozpoznawanie WINS:

Kolejnoge przeszukivwania senwera WM S:

|0 zakresu:

19216811 [z |

Konfiguracja Windows 98 do korzystania z serwera WINS

b) w Windows 2000
Po kliknigciu prawym przyciskiem myszki na ikonie ,,Moje migjsca sieciowe”
nalezy wybra¢ Wiasciwosci, nastepnie klikna¢ prawym przyciskiem na
» Polaczeniach lokalnych” i wybra¢ Wiasciwosci. Kolginym krokiem jest wybranie
wiasciwosci protokotu TCP/IP. Po Kkliknieciu na przycisku Zaawansowane naezy
wybra¢ zaktadke WINS.

Wiasciwosci: Polaczenie lokalne

Wihasciwosci: Protokdt internetowy (TCP/IP)

Nndine |
Zaawansowane ustawienia TCP/IP E

Ustawienia protokoku IF'I DMs  WINS |I:I|:u:ie I

—Adresy senwerdm WIHS w kolejnogci uzycia;

Sk Ee, Usui |

Konfiguracja Windows 2000 do korzystania z serwera WINS

Komputer moze takze automatycznie pobra¢ adres serwera WINS, je&sli swoje
ustawienia sieciowe pobiera z serwera DHCP.
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14. Przegladaniew sieci lokalnegj

Do przegladania sieci lokalng (oraz zasobdéw w nigj dostepnych) uzytkownicy
Windows wykorzystuja ,, Otoczenie sieciowe” (mozna uzy¢ takze polecenia net view z
linii polecen). Po uruchomieniu tego narzedzia dostgpna jest lista obecnych w sieci
komputerdw.

W praktyce przegladanie obstugiwane jest przez systemy petniace role serweréw
przeszukiwania. Serwer taki przesyta do klienta liste wszystkich dostepnych w sieci
komputeréw. List ta modyfikowana jest przez serwer na biezaco dzieki komunikatom
wysytanym przez wszystkie komputery bedace aktualnie w podsieci.

Jesli serwer przegladania przestgie by¢ dostgpny w sieci, uruchomiony zostaje
proces elekcji — proces, ktory ma na celu wytonienie gtowne przegladarki. Elekcja
moze zosta¢ takze zapoczatkowana przez wystanie odpowiedniego komunikatu przez
dowolny system z sieci Windows. Na wynik tego procesu wplyw ma przede wszystkim
wartos¢ ,, poziomu systemu operacyjnego” OS Level, ktOra zostanie omowiona nizgy.

Samba moze z powodzeniem petni¢ role przegladarki gtdwng w sieci
Windowsowe dzigki czemu inne komputery nie musza przeznacza¢ ani Swojej pamieci
ani czasu procesora do obstugi listy przegladania. Nadto lista ta dost¢pna jest od razu na
serwerze linuxowym.

Aby Samba zaczeta petnic w sieci role giléwnego serwera przeszukiwania,
nalezy w sekcji [global] pliku smb.conf dopisa¢ kilka parametrow:

local master = yes
preferred master = yes
os level = 65

local master
parametr ten ustala, czy Samba powinna probowaé zostaé gtéwna przegladarka
w sieci (czyli bra¢ udziat w elekgji).

preferred master
okresla, czy w serwer powinien rozpoczaé proces elekcji w momencie
pojawieniasie W Sieci oraz w sytuacji, gdy nie jest on gtéwna przegladarka.

os level
to parametr, ktéry definiuje wartos¢ OS Level (wspomniatem o nigl wczesnigj).
Elekcje wygrywa system, u ktérego wartos¢ ta jest nagwicksza. Warto
wspomnie¢ 0 tym, ze wartos¢ ta w przypadku np. Windows NT Server wynosi
32 adla Windows 95 réwna jest 1. Maksymalna wartos¢ tego parametru wynosi
255, jednak zalecana (i domysina) wartoscia jest 65.

Jako ciekawostke dodam, ze jesli w procesie elekcji dochodzi do remisu, brane

pod uwage sa wartosci takich elementéw jak dtugos¢ czasu pobytu komputera w sieci
czy jego nazwa (decyduje porzadek afabetyczny).

(Wag
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15. Ograniczenie dostgpu do Samby

Na poczatek postuze si¢ przyktadem, ktory odczutem na wiasngj skorze. Dzigki
niemu zawsze pamictam kwestie (stosunkowo prostego) zabezpieczenia serwera plikow
przed dostepem z niepowotanych adresow.

Pewnego razu, zaraz po swiezegj instalacji Linuxai szybkig konfiguracji Samby
zaistniata potrzeba potaczenia sie z Internetem. Po kroétkig konfiguracji modemu
potaczytem si¢ z Siecia i spokojnie zatatwiatem swoje sprawy. Gdy skonczytem,
zauwazylem w logach (dziennikach systemu) potaczenie z moja Samba z jakiegos
migjscaw Sieci, skads ze swiata (jak si¢ pdznigj okazato — z Polski).

Mo serwer plikow udostepniat wéwczas (migdzy innymi) katalog ,,poligon”,
dostepny dla wszystkich. Przed potaczeniem z Internetem katalog ten byt pusty (jak
wczesnigl wspomniatem byto to zaraz po instalacji Linuxa). Gdy spojrzatem na
»poligon” po wyjsciu z Sieci ujrzatem tam jeden, nowy plik tekstowy o nazwie, ktéra
mowita wszystko: tu_bylem.txt.

W moim przypadku obeszto si¢ , bez ofiar”, jednak tatwo jest wyobrazi¢ sobie
czym mogtaby si¢ skonczy¢ taka wizyta, gdyby ,poligon” zawierat np. dokumenty
firmowe lub inne wazne informacje. Musze jeszcze wspomniec ze, potaczony byltem
wtedy z Internetem okoto 45 minut...

Popetnitem wowczas dwa biedy — pierwszy z nich polegat natym, ze nie miatem
firewall’ a, ktory blokowatby dostep do Samby z Internetu. Drugim btedem byt fakt, ze
nie zdefiniowatem w pliku smb.conf komputeréw, ktore moga si¢ z moja Samba taczyc¢.

Wracajac do Samy — zarowno w sekcji globalng pliku smb.conf, jaki i dla
kazdego zasobu niezaleznie, mozna zdefiniowa¢ adresy komputerow, ktére moga mie¢
dostep do udostepnianych danych. Naturalnym wydaje si¢ zezwolenie na potaczenia z
Samba z calg sieci lokalng. Przyktadowo, jesli uzywane sa w nigj adresy z zakresu
192.168.1.0 - 192.168.1.255 wpis powinien wygladaé tak:

hosts allow = 192.168.1.

Na podobneg zasadzie, lecz o przeciwnym znaczeniu, dziata parametr hosts deny.
Mozna takze wykluczy¢ poszczegbélne komputery postugujac sie stowem kluczowym
EXCEPT. Ponizszy zapis w pliku smb.conf nie pozwoli na potaczenia komputerom o
adresach IP 192.168.2.0 - 192.168.2.255 za wyjatkiem hosta 192.168.2.5:

hosts deny = 192.168.2. EXCEPT 192.168.2.5

W przypadku konfliktu powyzszych parametrow pierwszenstwo ma hosts allow.
Aby uniemozliwi¢ dostgp do zasobu konkretnemu uzytkownikowi (ew. grupie
uzytkownikow) nalezy postuzy¢ si¢ parametrem invalid users. Ponizszy przykiad
ilustruje odebranie uzytkownikowi heniek tych praw:

invalid users = heniek
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16. Pliki dziennika

Najwiece informacji dotyczacych pracy Samby znajduje si¢ w dzienniku tego
programu, tworzonym na biezaco. Informacje te znajduja szczegdlne zastosowanie przy
diagnozowaniu serwera oraz usuwaniu problemow.

Oto przyktadowy wpis, ktory nalezy umiesci¢ w sekgji [global] pliku smb.conf:

log file = /var/log/samba/samba.%m
log level =1
max log size = 40

log file
Parametr ten okresla katalog oraz nazwe pliku w ktorym zapisywane beda
,1001”. Zmienna %m oznacza, ze dla kazdego komputera w sieci lokalng,
utworzony zostanie osobny plik dziennika. Na przykitad proby taczenia si¢ z
Samba z komputera arek zostang zapisane w pliku samba.arek. Podanie
jednoznaczneg) nazwy pliku (bez zmiennych) spowoduje zapisywanie wszystkich
informacji w tymze pliku.

log level
Okresla poziom rejestrowania informacji diagnostycznych. Moze on zmienia¢
si¢ od 1 do 10, przy czym poziom 1 zapewnia niewiele informacji, a poziom 10 -
bardzo duzo. Jesli Samba dziata prawidtowo, wystarczajacym poziomem jest 1.
Wyzsze wartosci nalezy stosowatc w przypadku probleméw. Nie zaeca sie
jednak przekraczanie poziomu trzeciego.

max log size
Okresla maksymalny rozmiar pliku w kilobajtach. Jesli rozmiar ten przekroczy
podane maksimum, Samba zmieni jego nazwe dodajac rozszerzenie .old.

17. Drukarka plikéw .pdf

Pliki z rozszerzeniem .pdf (ang. Portable Document Format) maja wiele
niezaprzeczalnych zalet:
- moznaje bez probleméw odczyta¢ pod réznymi systemami operacyjnymi
- posiadaja stosunkowo niewielka objetose
- dokumentacja sprzetu jak | oprogramowania bardzo cze¢sto wystepuje w tym
formacie
- przegladarki (viewery) plikow .pdf sa darmowe (nawet pod Windows!)

Tak wigc firmie Adobe (bo chyba ona opracowata ten format) udato si¢ stworzy¢
niezte cacko. Jedynym problemem sa programy tworzace te pliki, gdyz sa to programy
komercyjne. Prawie wszystkie :)

Aby tworzy¢ ,legane” PDFy wystarczy Linux, Sambai pakiet GhostScript. Ten
ostatni jest dostarczany chyba z kazda dystrybucja Linuxa, dlatego albo go doinstalyj
albo pobierz sobie i zainstaluj najnowsza werge (http://www.ghostscript.com). Gtéwna
rol¢ bedzie petnit plik ps2pdf, bedacy czescia tego pakietu.

10
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W tym migjscu chciatbym podzickowa¢ Barttomigowi S., ktéry podestat mi
praktycznie gotowe rozwiazanie tego zagadnienia (pozdrawiam Kielce).

a) tworzymy plik /usr/local/bin/printpdf i dajemy wszystkim prawa do jego
wykonywania:
cd /usr/local/bin
touch printpdf
chmod a+x printpdf

b) tworzymy katalog /mnt/pdf, jego wiascicielami niech beda nobody i nogroup.
Niech tylko oni maja do niego prawa (petne):
mkdir /mnt/pdf
chmod 0700 /mnt/pdf
chown nobody:nogroup /mnt/pdf

c) W pliku /usr/local/bin/printpdf umieszczamy, co nastepuje:
#!/bin/sh
#
# by John Bright, 2001, jbright@winfordeng.com
DATE="date +%b%d-%H%M%S"
TARGETDIR=/mnt/pdf
ps2pdf $1 STARGETDIR/$DATE.tmp
mv $TARGETDIR/$DATE.tmp $TARGETDIR/$DATE.pdf
rm $1

d) W pliku konfiguracyjnym samby umieszczamy drukarke oraz odpowiedni
katal og:
# drukarka sieciowa plikow .pdf
[make_pdf]
path = /tmp
printable = yes
guest ok = yes
print command = /usr/local/bin/printpdf %s

# katalog, w ktérym udostepnione beda wygenerowane .pdfy

[pdfy]

path = /mnt/pdf
guest ok = yes
browsable = yes
writable = yes

e) Dodgjemy do Windows drukark¢ sieciowa z wbudowana obstuga
PostScriptu (np. HP LaserJet 5P/5PM PostScript). Sciezka do nigj to
oczywiscie \\pingwin\make_pdf. Po wydrukowaniu do nigj czegokolwiek, np.
strony testowe drukarki, w ,,otoczeniu sieciowym”, na pingwinie, w zasobie
»pdfy” powinnismy odnalez¢ plik z rozszerzeniem .pdf.

Uwagi:

- nobody i nogroup to uzytkownicy , goscie”’. Jesli Samba wpuszcza kogos bez
koniecznosci podania hasta zaktada, ze ma do czynienia z nobody (bez
obrazy :).

- w skrypcie printpdf apostrofy przy zmiennej DATE zngjduja Si¢ przewaznie po
lewej stronie klawisza z cyfra 1.

- mozesz sobie zmieni¢ katalog docelowy oraz odpowiednie prawa, nazwe
powstatych plikow .pdf najakie tylko chcesz. Tylko zrdb to poprawnie.

1N
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18. Samba — kontroler domeny dla Windows 9x

Nie wnikajac w szczeglty: Samba skonfigurowana jako podstawowy kontroler
domeny (ang. PDC: Primary Domain Controller) swietnie sprawdza si¢ w biurze,
firmieitp. Oto najbardzig praktyczne plusy:

- w momencie logowanie si¢ uzytkownika do Windows, jego hasto
sprawdzane jest na serwerze Samby. Nikt nie uzyska dostepu do jg
zasobow, jesli nie ma konta w pliku z hastami (np. /etc/smbpass). W ten
sposdb mozna wydzielic swoiste zamknigte ,otoczenie sieciowe” w
0golnodostepnym ,, otoczeniu sieciowym”

- uzytkownik podaje swqj login i hasto tylko raz (w momencie logowania si¢
do Windows). Od tego momentu Samba wpusci go do wszystkich zasobow
(do ktorych ma prawo) bez koniecznosci podawania za kazdym razem hasta.
W naszym przyktadzie uzytkownik paj nie bedzie pytany o hasto ani w
momencie dostepu do swojego katalogu domowego, ani w momencie
dostepu do zasobu udostepnionego dla grupy, do ktérej nalezy itd.

- w momencie logowania si¢ uzytkownika do domeny, mozna uruchomi¢
skrypt, ktory uruchomiony zostanie na jego komputerze. Mozna wigc zrobi¢
tak, zeby po kazdym jego zalogowaniu si¢ (bez wzgledu na to, z ktérego
komputera) dysk H: mapowany byt na katalog domowy uzytkownika, dysk
Z: na ,poligon” itp. Mozna tez automatycznie formatowa¢ mu np. dysk
twardy — wszystko zalezy od potrzeb i mozliwosci plikéw wsadowych .bat
dziatgjacych pod Windows oraz wyobrazni admina

- uwaga teraz: za uzytkownikiem moze po sieci (tj. domenie) wedrowaé
ustawienie jego pulpitu, menu start, skrotow itp. — sa to tzw. profile. Tak
wiec bez wzgledu nafakt, na ktérym komputerze zaloguje si¢ pani Zosia, na
swoim pulpicie zawsze bedzie miata te same ikony, te same menu i tak do
znudzenia;)

Dobra, wystarczy tych plusdw. Opisze tutg powyzsze dla komputerow
pracujacych pod Win 9x. Dla NT/2000 jest to troche bardziej skomplikowane i
nie wiem, czy ktokolwiek to w ogdle czyta...

Zaczynamy: za chwile zmienimy grupe robocza na domeng. Jedna z roznic
miedzy nimi polega na tym, ze PDC pracuje w trybie bezpieczenstwa
uzytkownika a nie zasoboéw. W praktyce oznacza to tyle, ze trzeba doda¢ pare
wpisOw W smb.conf. A tak powaznie: bez konta na Sambie, uzytkownik nie
Zostanie do nigj wpuszczony. Do dzietal

N
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18a Sambajako PDC

Najpierw skonfigurujemy Sambe jako PDC. Chodzi tylko o to, zeby
mozna byto si¢ zalogowa¢ do odpowiedniel domeny z poziomu Windows 9x a
nastepnie nie by¢ pytanym o hasto przy dostepie do zasobéw, do ktérych mamy
prawa. Oto przyktadowy smb.conf:

[global]
# tryb bezpieczenstwa uzytkownika - niezbedne
security = user
# teraz ,workgroup” to nazwa domeny
workgroup = domena
# kontroler domeny — niezbedne
domain master = yes
domain logons = yes
encrypt passwords = yes
smb passwd file = /etc/smbpass

# inne potrzebne
local master = yes
preferred master = yes
os level =90

# pierdoty
netbios name = pingwin
log file = /var/log/samba.log
log level =2
character set = 1SO8859-2
client code page = 852

# zasob, ktéry musi istnie¢, nie musi nic zawierac: netlogon
[netlogon]
path = /mnt/netlogon
writeable = no
public = no

# co$ trzeba udostepnic...
[homes]
writeable = yes

Teraz pare stow wyjasnien: dla Samby jako PDC hasta musza by¢
szyfrowane i przechowywane w oddzielnym pliku. To, o co tu chodzi wyjasniam
w punkcie 8. Zanim nie bedziesz pewien, ze toto wszystko dziata jak nalezy,
ustaw sobie logowanie jak wyzej | patrzaj co chwile logi. Przed odpaleniem
Samby, wykong testparm. NO i jeszcze netlogon: stwoOrz sobie jakikolwiek
katalog, i udostepnij go pod nazwa [netlogon]. Do czegos$ takiego odwotuja Sie
Windy przy logowaniu do domeny.

No i jeszcze jedno: utworz plik z hastami i1 doda) do niego kilku userow
(8 punkt). Dobrze by byto, gdybys udostepnit chociazby katalogi domowe
userom...

Teraz wykongj testparm, popraw biedy, przetaduj Sambe, spojrz w logi i

siadg) do Win$hita 9x. Tu powinno pdjs¢ szybko i (przy odrobinie szczescia)
bez blue screendw...
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Wejdz na,,wiasciwosci sieci” i kliknij dwa razy na, Client for Microsoft
Networks” (,Klient Microsoft Networks’ o ile dobrze pamigtam — ostatnio
Zmienitem 98 PL na 98 EN. Jedno i drugie to géwno). Powinienes zrobi¢ cos
takiego:

Hetwork El

Configuration | Identificatinnl fcoess Eu:untru:ull

The following netwaork, components are installed:

L Client for Microsoft Metwarks

al Client for Microzoft Networks Properties

o [General |

— Logon walidatio

¥ Log on to'indows MT domain
YWhen pou log on, vour paszward will be verified

an a'wWindows MT domain.
Windows MT domain: (/

IDDMENﬁ

e

£]

— Metwark logon options
" Quick logon

Windows logz pau onta the network, but netwark:
drives are not reconnected until pou uze them.

' Logon and restare netwaork, connections

| ='=D—|l_.||

Ww'hen vou log onto the network, YWindows
verfies that each netwark drive iz ready for uze.

Przygotowanie Windows 9x do logowania si ¢ do domeny

Metwork

Configuration | |dentification I Access Cantral I

The following network. components are installed:

Client for Microzoft Metworkz

=3 B ealtek RTL2029 Ethermet Adapter and Compatibles
E TCRAR

E- File and printer zharing for Microgzoft Metwork:s

Add... Eemaye . {{iju=if o] =

Prirmary Hetwark, Logon:

Client for Microsaft M et

Nie zapomnij o tym I!!

Jesli chcesz uniknaé dziwnych zachowan Windows (o ile to w ogdle jest
mozliwe), wybierz takze ,,Klient Microsoft Networks”.

N
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Strzatki pokazuja, co zmieni¢. Oczywiscie nazwa domeny odpowiada
parametrowi workgroup W smb.conf. Potem ok i tradycyjny juz reset. Po
przetadowaniu, powinienes zdziwi¢ sie¢ - bo wszystko poszto jak nalezy lub
wrecz przeciwnie. W drugim przypadku popatrz w logi i popraw biedy. Sprawdz
sktadni¢ smb.conf z tym co napisatem wyzej, wykongj testparm, sprawdz czy
istnigje netlogon, plik z logami itd.

Zobacz, czy przez ,otoczenie sieciowe” mozesz wejs¢ na PDC i swoj
katalog domowy (bez podania hasta).

Tak czy siak, w koncu Ci si¢ uda. Idziemy dalg...
18b Skrypcik i porzadki

Co za debilna nazwa podpunktu...

Skrypcik to tutg plik wsadowy — czyli taki o rozszerzeniu .bat. Jest on
znany wszystkim uzytkownikom M$ DOS. Mozemy zrobi¢ tak, aby po kazdym
udanym przytaczeniu si¢ uzytkownika do domeny, na jego komputerze
wykonany byt automatycznie jaki$ .bat. Moze on by¢ taki sam dla wszystkich
lub indywidualny —w zaleznosci od uzytkownika. Ale po kole...

Najpierw utworz jakikolwiek plik wsadowy: tutgj utworze plik mapuj.bat,
ktory kazdemu komputerowi zamapuje na dysk H: katalog domowy
odpowiedniego uzytkownika. Oto, co zawiera wspomniany plik:

echo ,Witaj w naszej firmie. Dlaczego znowu sie spdznite$ do pracy ?”
net use h: \\pingwin\homes
pause

Teraz kilka waznych uwag: po pierwsze pause wystepuje tyko po to,
zebys mogt zobaczy¢ ewentualny komunikat o bledzie. Jesli wszystko zadziata,
pause MOzesz z niego wyrzuci¢. U mnie na przyktad dysk Z: , byt zgjety”, choé¢
Windows , nie widzi” zadnego napedu Z: - nie mozna na niego wejsé, nie
istnigje po prostu. Ale Windowsowi cos odjebato i stwierdzit ze mi nie da literki
Z:. Tak wigc nie wszystko jest oczywiste.

Po drugie: plik wsadowy, pobrany i uruchomiony z serwera, musi
zawiera¢ znaki nowego wiersza z DOS/Windows. Chodzi o to, ze systemy te
inaczel koduja parg rzeczy, niz Unixy. Nalepig bedzie, jak na poczatek
utworzysz danego .bat pod Windowsem, sprawdzisz, czy dziatai przerzucisz go
na serwer.

Po trzecie: mapowanie dyskow opisuje w punkcie 10.

Jak wiasnie wspomniatem, plik mapuj.bat (nazwij go jak chcesz) nalezy
wrzuci¢ na serwer. Doktadnie: do zasobu [netlogon]. W tym przypadku bedzie to
/mnt/netlogon/.

Pozostato poinformowaé Sambe, zeby przekazywata ten plik do
wykonania przez kazdego podtaczajacego si¢ do domeny klienta. Wystarczy do
sekcji global dopisac:

logon script = mapuj.bat

D
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W sumie to tyle. Mozna w tym .bat umiesci¢ mapowanie na Z: dysku
»poligon” lub dokumentéw firmowych, jesli uzytkownik ma do niego prawa
oczywiscie.

Tak wi¢c mapuj.bat wykonany bedzie na komputerach wszystkich
uzytkownikéw. A co, jesli Heniek chce automatyczne mapowanie domowego,
Ania chce katalog domowy na G: a Czesiu chce ,poligon” zamapowany trzy
razy, jako F Gi H ? Wéwczas nalezy im to wybi¢ z gtowy.

Mozna tez utworzy¢ indywiduane pliki .bat wykonywane przy
podtaczeniu. Wtedy zamiast zmieniamy wartos¢ logon script na

logon script = %U.bat

Spowoduje to zastapienie %U przez nazwe uzytkownika i wywotanie
odpowiedniego pliku wsadowego z zasobu [netlogon]. Czyli dla Ani, Henka i
Czeska beda to ania.bat, heniek.bat i czesiek.bat.

Dobra, czaisz o co chodzi wigc nie bede si¢ dalg produkowat na ten
temat. Kawa mi juz wystygta...

Teraz trocheg 0 sprzataniu, wspomnianym w tytule podpunktu. Chodzi mi
o to, ze jesli wejdziesz w ,, otoczenie sieciowe’ na PDC, zobaczysz ,homes’ i
»Netlogon”. Pierwszy masz i tak zamapowany a do drugiego i tak nie masz
dostepu (przynajmnig nie powinienes). Tak czy siak, jest syf. A syf na serwerze
jest gorszy, niz syf w mieszkaniu (mozesz mnie cytowac). Wracagjac do tematu:
wystarczy w sekcji [homes] i [netlogon] dopisac:

browseable = no

Tyle na ten temat. Aha, czasami po przetadowaniu Samby Windows nie
bedzie chcial si¢ zalogowac. Oczywiscie trzeba go wtedy zresetowac )
Idg zajarac...

18c Podazaj za mna, pulpicie!

Wrécitem. Pani Zos bardzo by sie¢ podobato, gdyby oprocz katalogu
domowego mapowanego zawsze na H: takze pulpit i inne badziewia byty takie
same bez wzgledu nato, na ktérym kompie si¢ zaloguje.

Wiasnie sobie cos przypomniatem, chwilowa zmiana tematu: kazac
uzytkownikom pracowa¢ na ich koncie domowym na PDC, zamiast na ,,Moich
dokumentach” mozemy zwigkszy¢ bezpieczenstwo danych userOw, poprzez
robienie kopii zapasowych na serwerze. Woéwczas, gdy pani Czesia przyleci
spanikowana: ,, przez pomyike nadpisatam plik dwa tygodnie_moje_pracy.doc”
mozemy powiedzie¢ jg ,jesli postawisz skrzynkg piwa, moze uda Si¢ CO$
odzyska¢”. Wtedy siggamy do wczorgjszych .tar.gz i wyciagamy z nich te dwa
tygodnie pracy pani Czes.

Wracamy do wedrujacych po sieci lokalngj indywidualnych ustawieniach

uzytkownikow. Sa to ,profile’. Sambe mozna skonfigurowaé tak, aby
obstugiwata je jak nalezy.
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Wystarczy w sekcji [global] dopisac:
logon home = \\%N\%U\profil_windows

Ta wiasnie opcja mowi klientowi Windows, gdzie trzymac profil. Tutgj
zostanie on utworzony przez Sambe w katalogu domowym uzytkownika, w
podkatalogu profil_windows.

Wazna uwaga: Piszac punkt 18 (ten, ktéry wiasnie czytasz) wykorzystuje
Sambe wergi 2.2.6. We wczesnigjszych wergach (nie wiem doktadnie do ktore))
role ta petnit parametr logon path. Obecnie jest on wykorzystywany przez NT,
natomiast Windows 9x wykorzystuje logon home.

Testujemy teraz Sambe (testparm, przetadowanie demondw, plik z
logami) i sprawdzamy, czy wszystko o.k. Jesli tak — bierzemy si¢ za Winde.

Domyslnie Windows ustawiony jest tak, ze wszyscy uzytkownicy
uzywaja tych samych ustawien menu, pultpitu itp. Przydatoby si¢ zmieni¢ to
zachowanie i Windows je umozliwia (za darmo!). W Panelu Sterowania nalezy

wybra¢ Passwords (Hasta) a nastepnie klikna¢ na zaktadke User Profiles (Profile
uzytkownika).

Y Passwords Properties !

Change F'asswu:urdsl Fiemote Administration  User Profiles i

0 &l uzers o omputer uze the zame preferences and
degk tog¥ettings.

% |lzerz can customize their preferences and deskiop
zettings. “Windows switches to wour personal seftings
when you log on.

= Uzer profi = - athngs

V¥ Include desktop icons and Metwark, Neighborhood
cohtents in Lzer sethings.

v dnclude Start menu and Pragram groups in useré
=aflings. ]

k. I Carnicel

Indywidualne profile nied?ugo zaczng dziafac...

Czarna strzatka wskazuje to, co nalezy zaznaczy¢ a zoétte ustawienia
opcje, ktére moga by¢ personalizowane. Chyba troche przesadzam...
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Po szybkim resecie wszystko powinno dziatac. Od tg pory sprawa
wyglada tak: uzytkownik loguje si¢ na PDC i pobiera z niego swdj profil. Przy
wylogowaniu czynione sa odpowiednie zmiany na PDC (aktualizacja profilu).
Teraz wystarczy i$¢, zalogowat Si¢ na innym komputerze i mozemy pracowat
nanim jak na swoim. Faaajne, co ?

A teraz troche rozwazan nad wedrujacymi profilami. Niektorzy
proponuja trzymanie profili w osobnym, niezaleznym katalogu. Oto przyktad
takig konfiguracji:

logon home = \\%N\profile_windows\%U

[profile_windows]

comment = Profile Windows
path = /mnt/profile

create mode = 0600
directory mode = 0700
writeable = yes

# browseable = no

Moznazrobic¢ i tak, ae:
- abo katalog /mnt/profile musi mie¢ prawa zapisu dla wszystkich
(jesli uzytkownicy nie pracuja ha serwerze np. poprzez ssh, jest to chyba
najlepsze rozwiazanie)
- abo trzeba dla kazdego uzytkownika recznie utworzy¢ w nim podkatalog
nadajac prawa 0700 i zmienigjac wiasciciela
(dobre rozwiazanie, gdy nie masz wielu uzytkownikow)

| jedno i drugie rozwiazanie ma swoje plusy i minusy. Wszystko zalezy
od tego, jakim serwerkiem zarzadzasz.

19. Rozwigzywanie problemdéw

Uwazam, ze problemy zwiazane z Samba najszybcig rozwiazuje si¢ korzystajac
z dziennika programu oraz jego dokumentacji. Ponizgj przedstawiam kilka narzedzi,
mogacych pomadc w rozwiazaniu ewentualnych problemow.

Bardzo waznym programem dostarczanym wraz z Samba jest testparm. W
wigkszosci przypadkéw nie wymaga on podania zadnych argumentéw. Wynikiem jego
dziatania jest sprawdzenie poprawnosci pliku konfiguracyjnego smb.conf oraz wypisanie
parametréw Samby wraz z ich wartosciami.

Aby upewni¢ sig, ze demon smbd dziata poprawnie, nalezy potaczy¢ si¢ z Samba
z komputera, na ktérym jest ona zainstalowana. Stuzy temu polecenie smbclient,
natomiast wywotanie wyglada nastepujaco:

smbclient —L localhost —N

LeTas
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W rezultacie program zwrdéci liste zasobow udostepnianych przez Sambe (przedstawia
to ponizszy rysunek). Aby upewni¢ si¢, ze demon nmbd pracuje poprawnie, nalezy
wyda¢ nastepujace polecenie:

nmblookup _ pingwin _

W tym przypadku Samba pracuje na komputerze ,pingwin”. Wynikiem tak zadanego
polecenia powinien by¢ zwrécony adres |P komputera, podanego jako parametr.

Uwazam, ze dokumentacja dostarczana razem z kodem zrodtowym jest
wystarczgjaca do rozwiazania wigkszosci problemow. Zauwazytem takze, ze pytania
dotyczace programu, pojawigace Si¢ na grupie dyskusyjngl pl.comp.os.linux nie
pozostaja bez odpowiedzi.

20. Podsumowaniei postowie

Opl satem tutg] konfiguracje Samby, ktéra umozliwia
zaistnienie Linuxaw ,,otoczeniu sieciowym”
udostepnienie katalogu z prawami odczytu/zapisu dla wszystkich
udostepnienie katalogdw domowych uzytkownikom
udostepnienie zasobu grupie uzytkownikow
dziatanie Samby jako serwera WINS
dziatanie Samby jako przegladarki w sieci lokalnej
»drukowanie” do pliku .pdf
skonfigurowanie Samby jako PDC

Opisatem pokrotce sprawy zwigzane z instalacja programu, jego
diagnozowaniem oraz poruszytem kwesti¢ bezpieczenstwa w kontekscie dostepu do
danych udostepnianych przez serwer.

Jest to pierwsza wergja tego dokumentu i zawiera pewnie jakies btedy / niedordbki /
potkniecia itp. Bede bardzo wdzieczny za wszelkie uwagi, komentarze, poprawki, wyrazy
wdzigcznosci. Z gory przepraszam za powyzsze i mam nadzieje, ze bgdziecie mnie informowac
w ktérych migjscach cos nie gra. Jako (czesciowe) wyttumaczenie przedstawiam fakt, ze
wiekszos¢ tg) pracy powstawataw pdznych godzinach nocnych.

Kontakt ze mna: linio@terramail.pl

Henryk Liniowski
http://linio.terramail .pl
Poznan, 2002
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